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La Nueva Topografia:
Construyendo la
Ciudadania Digital

_. ._

De usuarios pasivos a arquitectos
de una sociedad conectada.
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El fin de la falsa
dicotomia

El mundo digital no es una simulacion;

es una extension directa del mundo
fisico. En linea se estudia, se trabaja y se
construye reputacion, pero tambiéen se
asumen riesgos reales.

.

‘ Las acciones en linea tienen consecuencias

tangibles. Entender esto es el primer paso

hacia una ciudadania consciente. \
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E’QUé €S realmente un |7Participaci6n Activa:
CIUdadano D|g|ta|9 Involucramiento en la

sociedad y la democracia. |
:1 | - ' :

‘ Pensamiento Critico: —
Capacidad para evaluar,

crear y compartir No es simplemente
I informacion eficazmente %_4 quien tiene acceso a
' (UNESCO). \ Internet, comprael |f

- A teléfono maés reciente,
o0 acumula sequidores.

~

= -

L

‘ Entorno Seguro: Proteccion Uso Etico: Comportamiento
de la privacidad y alineado con valores humanos
prevencion del ciberacoso. \ y respeto a la diversidad. \

| L

Pilar clave de |la Estrategia Nacional Digital de Colombia 2023-2026.
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El Salto Evolutivo: Internauta vs. Ciudadano

El Usuario Pasivo (Consumidor) | El Ciudadano Digital (Arquitecto)
Enfoque: Consumo irreflexivo de | ® Enfoque: Creacion, evaluacion criticay
contenido. f uso de la economia digital.

® Privacidad: Protege su identidad, usa

Privacidad: Ignora la gestion de sus %
contrasenas sequras y respeta los datos

datos personales.

ajenos.
Actitud: Reactivo; asume que lo virtual ® Actitud: Proactivo; entiende su agencia
no tiene impacto real. politica y social en la red.
Interaccion: Propenso al ‘yoismo' y al ® Interaccion: Fomenta la inclusion,
comportamiento toxico. denuncia la desinformacion y aporta a la
comunidad.
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El Ecosistema del Ciudadano: 6 Dimensiones Clave

Bienestar: Equilibrio saludable
para evitar la adiccion y el
agotamiento digital.

Alfabetizacion: Uso
auténomo, critico y
reflexivo de las tecnologias.

%)

Responsabilidad: Respeto
por los derechos, privacidad
y comportamiento ético.

Participacion: Involucramiento
en asuntos publicos y

procesos democraticos.

%}

.

Seguridad: Autogestion frente
a amenazas (phishing, malware)
y proteccion de datos.

Etiqueta: Normas apropiadas
para la convivencia y
comunicacion (Netigueta).
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Netiqueta: El Codigo de

] L] :
Convivencia Urbana , i N
- .H_,.-*a-"'ﬂ-"x.i. ' HH""'M.H. ,
1 —— |
1@ -0 O
i ! : o
I Respeto Cuidado de la Gestion de la
N al Individuo Comunidad Informacién
- Recuerda al ser - Sé claro, conciso y c - Respeta el Copyright
humano detras de la tolera los errores ) y menciona siempre a
pantalla. ajenos con empatia. 'y los autores.
‘.
- Evita el lenguaje - Evita el spam, el - Usa formatos
1 ofensivo y no escribas || 5§ ‘yoismo’ y el adecuados (archivos
en mayusculas comportamiento ligeros o en la nube) y
7 (equivale a gritar). téxico. Sé solidario. respeta el tiempo del
| otro.
s
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La Muralla Digital: Riesgos y Autogestion

La proteccion de datos es un pilar fundamental que requiere tanto
regulacion institucional como responsabilidad personal.

7
Privacidad y Datos: La gestion cuidadosa de la informacion

sensible frente a la recopilacion corporativa (apoyado por ¢
regulaciones como la Ley 1581 de 2012 en Colombia).

b
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"
‘ Ciberseguridad: Prevencion activa contra amenazas
como el malware, el phishing y la filtracion de datos &

sensibles.
/

[ S
Defensa Comunitaria: El deber ciudadano de reportar y
denunciar casos de fraude, abuso o ciberacoso para <

mantener un entorno seqguro. | S
o :
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Los Arquitecuitectos del Futuro: El Marco Docente

Para cultivar una ciudadania digital temprana, los educadores deben dominar 5 areas de competencia:

Informacion y Alfabetizacion:
Busqueda, evaluacion y gestion
de datos.

Creacion de Contenidos:
Desarrollo, integracion y respeto
por los derechos de autor.

Resolucion de Problemas: Uso
creativo de la tecnologia para superar
barreras técnicas y conceptuales.

Comunicacion y Colaboracion:
Interaccion civica y colaboracion
mediante canales digitales.

L /

Seguridad: Proteccion de :
dispositivos, datos personalesy
fomento del bienestar.
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Tecnologia con Sentido Humano

“La ciudadania digital es el puente =
entre la innovacion tecnologica y <8
~ yelejercicio responsable de los
> derechos humanos.”

.-.-"--- "

Una sociedad digital madura no se mide por la velocidad de su conexion,
sino por su capacidad para usar la tecnologia con propdsito, ética y equidad.
La transformacion tecnoldgica debe situar a las personas en el centro.
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